





Инициализация датчиков псевдослучайных чисел  
во встроенных устройствах 
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Рассмотрена реализация оригинального способа задания начального значения датчика псевдослу-
чайных чисел в устройстве с микроконтроллером. 
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The implementation of the original method of setting the initial value of the pseudo-random numbers 
generator in the device with a microcontroller is considered. 
Keywords: pseudo-random numbers generator, initial state. 
 
Введение. Многие алгоритмы для своего функционирования требуют использования 
датчиков псевдослучайных чисел. К примеру, это применение метода Монте-Карло, имита-
ционное моделирование, различные виды шифрования. Так как чисто программные алгорит-
мы генерации псевдослучайных чисел по своей сути детерминированы, какая конкретно по-
следовательность будет получена, зависит от выбора начального значения (одного или не-
скольких) для используемого датчика псевдослучайных чисел [1]. 
Существуют задачи, где достаточно постоянной одинаковой последовательности псев-
дослучайных чисел, лишь бы числа были достаточно «качественные». Однако есть приложе-
ния, в которых важно иметь различные последовательности псевдослучайных чисел. В этом 
случае возникает задача получения различных, по возможности, случайных начальных зна-
чений для первичной инициализации используемого датчика псевдослучайных чисел. 
Получение начальных значений. Если алгоритмы, требующие псевдослучайных чи-
сел, выполняются на устройстве с полноценной операционной системой, то для них суще-
ствует много возможностей по генерации различных значений для начальной инициализации 
используемых датчиков псевдослучайных чисел. Например, может быть использовано зна-
чение времени для получения начальных значений для инициализации датчика. В операци-
онных системах семейства UNIX в API есть функция time(), возвращающая текущее значение 
времени в секундах, начиная с так называемой «эры Unix», с даты 1 января 1970 г. времени 
00:00:00. Значение, возвращаемое этой функцией, может быть напрямую или после преобра-
зования использовано как одно или несколько начальных значений для инициализации вы-
бранного датчика псевдослучайных чисел. 
Операционная система Windows также в своѐм API предлагает различные функции для ра-
боты со временем, которые могут быть использованы для получения различных меняющихся 
начальных значений датчиков псевдослучайных чисел. Во многих случаях может быть исполь-
зована функция GetTickCount(), которая возвращает количество миллисекунд, прошедших с по-
следнего запуска операционной системы. Если приложение запускается автоматически при 
старте операционной системы, то такой способ получения начальных значений может оказаться 
неэффективным в виду получения значений, близких к некоторому среднему значению, завися-
щему от времени старта операционной системы в конкретном программном и аппаратном окру-
жении. В этом случае лучшие результаты может дать функция GetSystemTime(), которая возвра-
щает значение всемирного (UTC) времени в виде структуры с полями, соответствующими году, 
месяцу, дню, дню недели, часам, минутам, секундам и миллисекундам. Для получения началь-
ных значений для инициализации датчика псевдослучайных чисел могут быть использованы од-
но или несколько полей. Также возможно преобразование значений полей структуры в одно 64-
битное целочисленное значение функцией API SystemTimeToFileTime(). Однако следует иметь в 
виду, что использование данных функций не будет достаточно эффективным в случае автомати-
ческого запуска приложения по периодическому расписанию (ежедневно, еженедельно, ежечас-
но и т. п.), так как расписание обычно привязывается к постоянным значениям некоторых ком-
понент даты и/или времени. В этом случае получаемые значения даты и времени будут иметь 
постоянно одинаковые значения для некоторых полей (минуты, секунды, дни и т. д.). 
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В случае необходимости получения различных псевдослучайных последовательностей 
на различных устройствах, но не критичности к их повторению на одном и том же устрой-
стве, в качестве начальных значений могут быть использованы различные идентификаторы, 
доступные для чтения программно, такие как серийный номер дискового тома, серийный 
номер оборудования, дата установки операционной системы или приложения и др. 
Особенности получения начальных значений во встроенных устройствах. Встроен-
ные автономные устройства часто функционируют без полноценной операционной системы, а 
также часто не имеют в своѐм составе часов реального времени. Поэтому возможности для по-
лучения начальных значений для инициализации датчиков псевдослучайных чисел получаются 
ограниченными. Следует отметить, что описанные ниже способы могут быть, конечно, приме-
нены и в устройствах, работающих под управлением полноценных операционных систем. 
Для устройства без часов реального времени рассмотрим возможные варианты функ-
ционирования. Для удобства сведѐм их в таблицу 1. 
 
Таблица 1– Варианты функционирования встроенного устройства 
 
№ п.п. Питание устройства Выполнение алгоритма, требующего псевдослучайные числа 
1 Постоянно Постоянно 
2 Постоянно По запросу пользователя или при наступлении определѐнного события 
3 Для выполнения задачи По запросу пользователя или при наступлении определѐнного события 
 
При постоянном функционировании устройства (варианты №№ 1 и 2 в таблице 1) воз-
можна организация аналога функции GetTickCount() путѐм использования аппаратного тай-
мера микроконтроллера, тактируемого с определѐнной частотой. В этом случае при выпол-
нении задачи, требующей датчика псевдослучайных чисел, может быть считано текущее 
значение таймера непосредственно или путѐм преобразований (нормирование, разбиение на 
несколько значений сдвиговыми операциями и др.). Это значение может быть использовано 
для начальной инициализации датчика псевдослучайных чисел, что позволит получать в об-
щем случае различные начальные значения и, следовательно, псевдослучайные последова-
тельности для каждого выполнения алгоритма. Например, при использовании шестнадцати-
разрядного таймера, разбив его значение на два байта, можно получить два восьмиразрядных 
числа, предназначенных для начальной инициализации датчика псевдослучайных чисел. 
w <- Timer //получить текущее значение таймера 
x1=w >> 8 //x1 – старший байт значения 
x2=w & 0xFF //x2 – младший байт значения 
Более сложным представляется случай № 3 (таблица 1). В этом случае устройство «не 
знает», в какое время оно было включено, и задача получения различных начальных значе-
ний для инициализации датчиков псевдослучайных чисел усложняется. В качестве началь-
ных значений в таком случае может быть использована, например, некоторая количественная 
информация об окружающей среде. Это может быть значение температуры, если устройство 
имеет соответствующий датчик, влажности, давления. Достаточно эффективным может ока-
заться использование значения уровня внешней освещѐнности, при использовании 
устройств, подобных описанным в [2]. В этом случае изменения внешних условий могут 
быть использованы для получения различных начальных значений для инициализации дат-
чика псевдослучайных чисел. Следует, конечно, учитывать особенности функционирования 
устройств во внешней среде, такие как нахождение в месте с постоянным поддержанием 
температуры, в постоянном месте с одинаковым освещением и т. п. 
Если устройство взаимодействует с человеком, то появляется возможность использо-
вать его физиологические показатели (реакция, скорость) для получения различных началь-
ных значений для начальной инициализации датчика псевдослучайных чисел. Даже при ис-
пользовании устройства одним и тем же пользователем, числа будут получаться различны-
ми, так как физиологические характеристики одного и того же человека непостоянны и зави-
сят от множества факторов (самочувствие, время суток, физиологическое состояние и т. п.). 
Получение начальных значений по действию пользователя. При взаимодействии 
человека с устройством простым и эффективным способом получения начальных значений 
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для инициализации датчиков псевдослучайных чисел могут быть различные физиологиче-
ские характеристики, с которыми пользователь взаимодействует с органами управления 
устройства. Например, при наличии устройства позиционирования (мышь, трекбол, сенсор-
ная панель/экран) числовые характеристики скорости перемещения угла, могут быть исполь-
зованы в качестве начальных значений для инициализации датчика псевдослучайных чисел. 
При наличии кнопок управления для получения числового значения, пригодного для целей 
инициализации датчиков псевдослучайных чисел, может быть использовано время удержа-
ния кнопки или длина промежутка времени между последовательными нажатиями кнопки 
или кнопок управления устройством. 
Для практической проверки был реализован алгоритм получения числового значения, 
связанного со временем нажатия кнопки устройства. Устройство, реализованное с использо-
ванием микроконтроллера, находится в спящем (sleep) режиме, при котором все узлы микро-
контроллера выключены, за исключением системы обработки внешних прерываний, что поз-
воляет организовать пробуждение устройства нажатием кнопки. 
Схематично алгоритм работы программы микроконтроллера представлен на рисунке 1. 
В практическом варианте, предназначенном для проверки функционирования способа полу-
чения начальных значений для инициализации датчика псевдослучайных чисел, алгоритм, 
использующий псевдослучайные числа (на рисунке 1 выделен пунктиром), был заменѐн вы-
водом в порт микроконтроллера полученного значения.  
Рассмотрим подробнее алгоритм функционирования устройства, реализованный в про-
граммном обеспечении микроконтроллера. При первой подаче питания происходит инициа-
лизация микроконтроллера, периферийного оборудования. Настраивается таймер для отсчѐта 
времени и выполняется участок кода, ожидающий отпускания кнопки включения устрой-
ства. Так как при подаче питания кнопка отпущена, то ожидание не производится и следую-
щим шагом производится считывание значения таймера, равное нулю, так как, уже отмечено 
выше, ожидание не выполнялось. 
Данный факт (нулевое значение) может быть использован как признак того, что целевой 
алгоритм устройства выполнять при первом включении не нужно, если такое поведение 
устройства требуется. Следующий участок кода выполняет отработку задержки перехода 
устройства в «спящий» режим для снижения энергопотребления. Если во время отработки за-
держки будет нажата кнопка, то происходит переход к участку кода, измеряющему продолжи-
тельность нажатия. Если в течение заданного времени нажатие кнопки не происходит, устрой-
ство переходит в спящий режим с отключением периферийных устройств и всех генераторов 
микроконтроллера. Выход из спящего режима возможен только при поступлении внешнего 
прерывания, информирующего микроконтроллер о нажатии кнопки включения устройства. 
При нажатии кнопки включения возникает внешнее прерывание, «пробуждающее» 
микроконтроллер, выполнение кода возобновляется с участка, отвечающего за инициализа-
цию таймера для отсчѐта времени. После выполнения этой инициализации, управление пере-
ходит в участок кода, где производится ожидание отпускания кнопки включения устройства. 
Для выбранного микроконтроллера переход к ожиданию отпускания кнопки занимает около 
30 тактов, с учѐтом времени «пробуждения» этот процесс занимает десятки микросекунд, 
что намного меньше скорости реакции пользователя на включение устройства. 
Упрощѐнная принципиальная схема подключения микроконтроллера представлена на 
рисунке 2. Как видно из этой схемы, выбранный микроконтроллер тактируется от кварцевого 
резонатора с частотой 6,144MHz, что обеспечивает выполнение инструкций за время: 
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.  (1) 
Как видно из (1), время выполнения даже самой длинной инструкции, требующей трѐх 
тактов, занимает не более 0,5 микросекунды. Восьмиразрядный таймер 0 микроконтроллера 
тактируется от тактового генератора через делитель на 256. При этом частота тактирования 
таймера составляет: 
 KHzMhz 24256/144,6 .  (2) 








































Рисунок 2 – Упрощѐнная принципиальная схема устройства 
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С учѐтом частоты тактирования (2) и разрядности таймера, равной восьми, частота пе-







.  (3) 
Система прерывания микроконтроллера настроена на обработку переполнения тайме-
ра 0, что позволяет измерять время нажатия кнопки SB1 (рисунок 2), а также выполнять от-
счѐт времени для выключения устройства путѐм перевода микроконтроллера в «спящий» 
режим с пониженным энергопотреблением. Производитель микроконтроллера гарантирует, 
что при использовании «спящего» режима (Power-down Mode), и отключенном сторожевом 
таймере (WDT) потребляемый ток не превысит 2 А. Поэтому дополнительное отключение 
питания не организовано. 
При переводе микроконтроллера в «спящий» режим, настраивается обработка поступ-
ления внешнего прерывания INT0. К входу запроса внешнего прерывания (вывод 6 микро-
контроллера, рисунок 2) подключена кнопка устройства. Внешний подтягивающий резистор 
R1 предназначен для повышения помехозащищѐнности устройства, так как сопротивления 
внутреннего (35 ÷ 120 Ком) может оказаться недостаточно для отсутствия случайных вклю-
чений устройства, вызванных внешними наводками. Числовое значение, полученное с по-
мощью алгоритма, схема которого представлена на рисунке 1, выводится в порт B микро-
контроллера (выводы 12–19, рисунок 2). К этим выводам подключался светодиодный инди-
катор с токоограничивающими резисторами (на рисунке 2 не показаны) для отображения по-
лучившегося значения в двоичной форме (разряд индикатора – разряд числа). 
Заключение. В настоящее время используется большое число алгоритмов, требующих для 
своей работы псевдослучайные числа. Характеристики современных встраиваемых систем легко 
позволяют реализовывать такие алгоритмы и программные генераторы псевдослучайных чисел 
в подобных системах. Однако часто требуется решить задачу начальной инициализации исполь-
зуемых генераторов псевдослучайных чисел для получения различных псевдослучайных после-
довательностей. В этом случае могут быть использованы различные характеристики внешней 
среды, такие как температура, освещѐнность, время, если устройство имеет аппаратные возмож-
ности для получения этих значений. Если такой возможности нет, то для получения начальных 
значений для инициализации датчиков псевдослучайных чисел могут быть использованы харак-
теристики взаимодействия пользователя с устройством, определяющиеся физиологическими ха-
рактеристиками человека (скорость нажатия кнопок, время удержания, реакция и т. д.). Такой 
способ позволяет без усложнения аппаратной составляющей встроенного устройства получить 
различные значения для начальной инициализации датчиков псевдослучайных чисел. В статье 
рассмотрена реализация подобного способа в устройстве с микроконтроллером. Было получено 
практическое подтверждение работоспособности предложенного способа для получения раз-
личных начальных значений для инициализации датчиков псевдослучайных чисел. Для полно-
ценных выводов о качестве предложенного способа следует провести также дополнительные 
статистические исследования о типе распределения получаемых значений при работе с постоян-
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